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A cura di Veronica Patron Co-Founder di Security Mind

Alla Scoperta delle Euristiche e dei Bias Cognitivi nella Cyber Security

Le Euristiche sono delle scorciatoie mentali che il nostro cervello usa per semplificare il
processo decisionale. Queste scorciatoie sono utili perché ci permettono di prendere
decisioni rapide senza dover analizzare dettagliatamente ogni singola informazione che

incontriamo. Ma possono condurre ad errori di giudizio.

I Bias Cognitivi sono gli errori di giudizio, provocati dal modo in cui elaboriamo
informazioni e prendiamo decisioni. Possono essere visti come effetti collaterali

delle euristiche.

Nel contesto della sicurezza informatica, i criminali possono sfruttare sia le euristiche che i bias
cognitivi per ingannare le persone affinché compiano azioni indesiderate, come ad esempio
cliccare su un link dannoso o divulgare informazioni riservate.

Ma quali sono i Bias pit comuni nella Cyber Security?

BIAS DI SCARSITA’

Tendiamo ad attribuire maggiore valore a cio che &
percepito come raro o in offerta limitata, induce un senso
di urgenza che puo spingere le vittime a compiere azioni

senza la dovuta riflessione.
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