Perché le competenze cognitive sono il nuovo
perimetro della sicurezza informatica

Nel panorama della cybersecurity, dove ogni giorno
emergono nuove vulnerabilita tecniche, il rischio pit
subdolo resta quello legato al comportamento umano.
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La Direttiva NIS2, approvata dall'Unione Europea nel 2022, ne prende
atto in modo esplicito, ponendo I'attenzione sulla gestione dei rischi “di
natura tecnica, operativa e umana” £ qui che il concetto di Human Risk
Management (HRM) incontra la psicologia comportamentale, offrendo alle
organizzazioni un nuovo paradigma per costruire una cultura della sicurezza
realmente efficace.

L'anello debole & prevedibile: comprendere l'errore umano

Nel lessico della sicurezza informatica, il “fattore umano” & spesso
descritto come “I'anello debole della catena”. Ma l'errore umano non & un
evento casuale o sfortunato. E, molto pit spesso, il risultato prevedibile di




