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INFORMAZIONE PROMOZIONALE

Aziende || futuro digitale e ora: leimprese che sfidanoi confini della tecnologia

Universi digitali che cambiano il modo di lavorare e di produrre: dall'lA all'loT, dal cloud al ML, il business & sempre piu intelligente.
[IPNRR ha messo al centro dell'attenzione I'importanza, per le aziende, di digitalizzare i processi e far propri nuovi modelli di business. La Digital Transformation implica una rivoluzione culturale che
spinge il mondo produttivo a “pensare digitale” e che trova nel tessuto imprenditoriale italiano terreno fertile e ricco di realta all'avanguardia che comprendono le nuove esigenze dell'industria, del

www.securitymind.cloud

Security Mind: cybersecurity, psicologia
comportamentale e comunicazione
per difendersi dalle cyber-minacce

In un contesto digitale in co-
stante evoluzione, dove le mi-
nacce informatiche diventa-
no piu sofisticate, garantire la
conformita alla direttiva NIS2
rappresenta una sfida strate-
gica. Security Mind & proget-
tata per rivoluzionare la cul-
tura della sicurezza, suppor-
tando le Aziende nella prote-
zione del proprio ecosistema
digitale e aiutando a costrui-
re una consapevolezza dura-
tura, grazie ad un approccio
integrato che combina Cyber-
security, Psicologia Compor-
tamentale e Comunicazione.
Le nuove normmative introdu-
cono standard di sicurezza piu
elevati e la tecnologia da sola
& insufficiente: il fattore umano
rimane il punto piti vulnerabile,
190% degli attacchi informati-
Gi riesce a causa di un errore
umano. |l metodo di Security
Mind siispira anche a model-

lo di Paul Maclean, che distin-
gue 3 aree del cervello: rettilia-
no, che reagisce istintivamen-
te ai pericoli, spingendoci ad
agire d’impulso, un meccani-
smo sfruttato nel phishing; lim-
bico, che gestisce emozioni e
relazioni, esponendoci a mani-
polazioni basate su paura, ur-
genza o fiducia; neocortica-
le: sede del pensiero raziona-
le, indispensabile per ricono-
scere le minacce e prendere
decisioni consapevoli. Com-
prendere queste dinamiche
consente di sviluppare per-
corsi di Cyber Awareness pil
efficaci, in grado di rafforza-
re la capacita di risposta degli
utenti e ridurre i rischi azienda-
li. Vleronica Patron, co-fonda-
trice di Security Mind, sottoli-
nea che investire nella consa-
pevolezza significa investire
nella sicurezza a tutti i livell.
Info: - securitymind.cloud ="

| “must have” per la protezione delle infrastrutture industriali

Longwave

implementa

le

soluzioni

Cisco per

innalzare il livello di cybersecurity nel manifatturiero

| manifatturiero sempre

pit nel mirino dei cyber-
criminali: si pud riassumere
cosi il preoccupante ritrat-
to della cybersecurity in Ita-
lia emerso dal rapporto Clu-
sit 2024. Un settore, quel-
lo industriale, che & ancora
oggi tra i piu colpiti, rappre-
sentando il target di un quar-
to degli attacchi OT a livel-
lo globale, con una cresci-
ta costante dal 2019. Solo
I'1% delle violazioni ha avuto
un impatto basso e le con-
seguenze economiche so-
no spesso state devastan-
ti. Ma perché queste azien-
de sono il bersaglio preferito
degli hacker? Cosa dovreb-
bero fare per fronteggiare ad
armi pari la criminalita infor-
matica? Spesso dotate di
infrastrutture obsolete ed al-
cune da un’eccessiva “pi-
grizia” nell’adoption di per-
corsi migliorativi, la priorita &
quasi sempre la produzione,
con una ridotta cultura della
sicurezza e sensibilita al te-
ma. Non € un caso che dli
attacchi phishing vadano
spesso a segno: in Italia so-
no cresciuti dell'87% nell’ul-
timo anno. Il paradigma che
le industrie dovrebbero adot-
tare prevede alcuni “must
have”, delle strategie fonda-
mentali per ridurre la super-
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ficie esposta e mettere in si-
curezza le infrastrutture. In
primis, & indispensabile po-
ter contare su un monito-
raggio proattivo e un'analisi
continua del traffico OT per
rilevare immediatamente vul-
nerabilita, anomalie e poten-
ziali minacce e soprattutto
rispondere in maniera tem-
pestiva. L'analisi puntuale e
la raccolta delle informazio-
ni sulle minacce emergenti
tramite sistemi di Threat In-
telligence & la chiave di vol-
ta per anticipare i potenzia-
li attaccanti. Un altro aspetto
“must have” é sicuramente
la segmentazione dellarete e
la gestione delle identity per
il controllo degli accessi: cre-
are segmenti di rete sicuri,
separando i sistemi OT dal-
le reti IT consente di mitigare
il ischio attacco, isolando le

ZOne Compromesse e man-
tenendo operative quelle
“sane”. Non meno importan-
te & laformazione del perso-
nale in materia di cybersecu-
rity. Creare una cultura della
sicurezza allinterno dell’a-
Zienda & fondamentale per
riconoscere comportamen-
ti sospetti e non cadere nel-
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le trappole del social engine-
ering. Longwave implemen-
ta tecnologie Cisco come
Secure Firewall, ldentity
Service Engine, Cybervi-
sion e la piattaforma di or-
chestrazione SecureX per
garantire che questi fat-
tori siano sempre presen-
ti e ottimizzati in ogni pro-
getto di Cybersecurity
OT. Adottando un model-
lo Zero Trust e un approc-
cio basato su assessment,
GAP Analysis e remedia-
tion plan strutturati, com-
pletati da servizi di aware-
ness, governance e threat
management, la gestione
della sicurezza in ambi-
to OT & impostata ciclica-
mente per non lasciare mai
scampo ai cybercriminali.
Info: www.longwave.it "

LION®

Cybersecurity:

management H24

LION® & la suite
di servizi gestiti
di Longwave per
il monitoring e
la gestione H24
7/7 dell'intera
infrastruttura IT.

Digital Twin 3D

Kairos3D guida
l'industria nei
Digital Twin 3D

Kairos3D, specidlizzata nello
sviluppo di soluzioni 3D interat-
tive in tempo reale, sta rivolu-
zionando il modo in cui le
aziende gestiscono i Digital
Twin industriali. Grazie alla piat-
taforma Gilgamesh, leimprese
possono visualizzare, analizza-
re e interagire con i propri dati
in ambienti 3D immersivi, sen-
za bisogno di competenze di
programmazione. Nataconun
focus su Oil&Gas ed energia,
0ggi Kairos3D opera in settori
strategici come manifatturiero,
trasporti, scienze della vita, co-
struzioni, aerospaziale e auto-
motive, offrendo soluzioni per
formazione immersiva, manu-
tenzione, sicurezza e ingegne-
ria. Kairos3D aiuta le aziende a
ridurre costi e complessita, ac-
celerando la trasformazione di-
gitale e portando I'Industria 4.0
ad un livello superiore.
Info: www.kairos3d.it a”

manifatturiero, dei servizi e rispondono con soluzioni tecnologiche ad hoc. Innovazione e vision lungimirante sona i driver che permettono allimprenditoria 4.0 di generare valore e competitivita.
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www.iridesgroup.it

Iridesgroup, la
tecnologia diventa
a misura di cliente

Iridesgroup dal 2001 unisce
la tradizione sartoriale biellese
con le modeme innovazioni
digitali disegnate ad arte per
trasformare singoli servizi in
obiettivi realizzati per il cliente:
qui la realta non e uno slogan
“preconfezionato”. La filoso-
fia & quella di un approccio
ideato ed organizzato in mo-
doflessibile, sicurc e sosteni-
bile: I'azienda si distingue per
formazione e investimento
costante, realizzando servizi
in cybersicurezza, networ-
king, telecomunicazione e
cloud. Il modello aziendale &
guidato da Laura Festa Ro-
vera e Paolo Montarolo, che
hanno creato con lungimiran-
za un team dilavoro che og-
gi esprime il suo potenziale
nelle tecnologie digitali, valo-
rizzando il fattore umano per
il successo dei propri clienti.
Info: www.iridesgroup.it a”




